Area Cyber Compliance

RESPONSABILITA DEL
MANAGEMENT: NIS2 E
REATI INFORMATICI 231

“Cyber Hygiene per i vertici: consapevolezza, responsabilita,
azione’.

Il corso e stato pensato per un approccio integrato e strategico con
l'idea di affrontare i temi di 231 e NIS2 in chiave correlata in modo
da offrire ai manager una visione d'insieme e non approfondimenti

tecnici isolati.

Attraverso un Focus sulla responsabilita apicale sara possibile
evidenziare il ruolo e le responsabilita del top management ed
i relativi rischi personali ed organizzativi all'interno della vostra

organizzazione.
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PROGRAMMA

INTRODUZIONE

e La Cyber compliance nella vostra organizzazione - stato dell'arte

e L'impatto dell'evoluzione tecnologica e sul crescente fenomeno degli attacchi informatici
+  Obblighi di governance e responsabilita in capo al top management

«  Connessioni tra Modello Organizzativo 231 e Compliance Cyber NIS2

* Importanza della compliance come strumento di protezione penale, civile e reputazionale

MODULO 1 - LA RESPONSABILITA 231 IN MATERIA DI CYBERSECURITY

1.1 Inquadramento normativo

e | presupposti della responsabilita per i soggetti in posizione apicale (art. 6 D.lgs. 231/2001)

+  Modello 231 e policy di utilizzazione degli strumenti informatici come mezzo di prevenzione e difesa
1.2 Reati informatici rilevanti per il D.Lgs. 231

o Delitti informatici e trattamento illecito di dati (art. 24-bis)

e Le novita introdotte con la Legge 90/2024 (DDL Cybersicurezza)

1.3 Il ruolo del management

e La responsabilita dei soggetti apicali: personale, penale, amministrativa e disciplinare

e Il modello organizzativo ed il sistema dei controlli interni: gli standard 1SO 27001 e ISO 27002

¢ L'OdV. nella gestione dei rischi cyber: la gestione dei flussi informativi

1.4 Responsabilita da utilizzo sistemi di Al

e Introduzione all'Al Act

e Classificazione dei sistemi di Al

e Il ruolo del management: valutazione preventiva dei rischi derivanti dall'adozione di Al, istituzione di presidi

organizzativi, definizione di politiche interne documentabili, formazione del personale

MODULO 2 - LA RESPONSABILITA DEI DIRIGENTI E DEL MANAGEMENT (NI52)

2.1 Panoramica sulla Direttiva NIS2

e Obiettivi della Direttiva NIS2 e ambito di applicazione

«  Nuova classificazione dei soggetti obbligati: “essenziali” e “importanti”

+ Recepimento in ltalia: il D.lgs. 4 settembre 2024, n. 138

¢ Quadro sanzionatorio

2.2 Obblighi previsti per le organizzazioni

«  Gestione dei rischi informatici

+ Responsabilita aziendale

e Obblighi di comunicazione

e Continuita del business in caso di gravi incidenti informatici

e Supply chain e catena del valore

2.3 Responsabilita diretta per i vertici aziendali

«  Obblighi previsti per i soggetti apicali (art. 30 Direttiva) e adozione di misure adeguate di gestione del rischio
informatico

«  Sanzioni applicabili

« Formazione dei soggetti apicali in materia di cybersicurezza (alfabetizzazione)



DOCENTI

LUCA OSTACHOWICZ ELEONORA FORNI VALERIA COLOMBO
Tech & Compliance Officer Senior Data Protection Al e Legal Compliance
Al Officer NIS2 Consultant Officer

DESTINATARI

Il corso e rivolto a manager, dirigenti e responsabili di funzione che, all'interno dell’'organizzazione, ricoprono ruoli
con responsabilita dirette o delegate in materia di sicurezza dei sistemi informativi, gestione del rischio, resilienza
operativa e compliance ai requisiti della Direttiva NIS2.

In particolare, il corso si rivolge a:

e Componenti del Consiglio di Amministrazione (CdA)

o Chief Information Officer (CIO)

o Chief Information Security Officer (CISO)

e Responsabili IT e OT

+ Responsabili della conformita (Compliance Officer)

+  Membri dell'Alta Direzione con funzioni strategiche

e Data Protection Officer (DPO) e Security Officer

+  Membri di comitati di governance, rischio e controllo

ATTESTATO

A conclusione del corso & previsto il rilascio del relativo attestato da parte di Labor Project srl, ente di formazione

accreditato dalla Regione Lombardia per i servizi di istruzione e formazione professionale (nr. 543).

ALLIEVI

Da 3/6 allievi cad. edizione, per rendere efficace e personalizzato il coaching

QUOTA EDIZIONE

€ 850,00 + IVA

(spese di trasferta escluse)

MAGGIORI INFORMAZIONI e ISCRIZIONE

Per maggiori informazioni riguardanti il nostro corso scansiona il QRCode

oppure contattaci tramite:

E-mail: formazione@laborproject.it

laborformazione.it



